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IT-policy

Allméanna regler

Hjilmared folkhogskola har ett omfattande IT-system som ir till for att kunna bedriva vér verksamhet, sa
som studier, konferenser, liger, administration, mm. Det som har med var verksamhet att géra kommer i

forsta hand, men det ir tilldtet att anvinda for eget bruk.

OBS! Alla som anvinder skolans IT-system ska alltid folja reglerna och rekommendationerna i denna

policy. Detta giller dven vid anvindning av egen dator/mobil/utrustning.
Generellt sd dr foljande inte tilldtet:

* Det dr inte tilldtet att anvinda skolans IT-system for brott mot upphovsritt eller kopieringsskydd
eller orsaka intring pa varumirke eller handelsnamn (giller bland annat men ir inte begrinsat till
musik och film via Internet).

* Det ir inte tillatet att sprida massutskick av e-post, si kallad spam.

* Det idr inte tilldtet att bega dataintrang eller att skaffa sig tilltridde till andras material eller
kommunikation.

* Det ir inte tillatet att anvinda skolans IT-system pa nagot sitt dr krinkande mot andra eller strider

mot skolans likabehandlingsplan.

IT-avdelningen

IT-avdelning innefattar IT-Support samt I'T-pedagog. IT-Support dr administrator och ansvarig for
helheten av skolans IT-system. IT-pedagog ér stédperson i IT-fragor for studerande och personal och

arbetar dven som lirare pa skolan.

Du kan kontakta IT-avdelningen pa epost it-support@hjalmared.se eller kontakta IT-pedagog pé plats

under drop-in-tider.

Sakerhet

Varje anvindare ansvarar for att hantera skolans I'T-system pa ett sikert sitt genom att folja dessa

sikerhetskrav:

* Ha sikra l8senordsfraser till samtliga konton, minst 15 tecken och variation av tecken, enligt
sikerhetskrav fran IT-avdelningen i samband med att du far konton.

¢ Inte anvinda samma l6senordsfraser till olika konton.

* Inte lamna ut inloggningsuppgifter till nigon.

* Meddela genast IT-avdelningen om vid misstanke om att nagon fitt tag pa dina

inloggningsuppgifter.

Varje anvindare ansvarar sjilv for sina inloggningsuppgifter. Om du glommer av ett 16senord till ett konto

fran skolan, kontakta IT-pedagog (se Support).

Som en del av sikerheten filtreras och loggas all internettrafik och dataanvindning pé nitverket.
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Backupper tas med jimna mellanrum av alla filer och epost som finns inom skolans Office 365.

Utrustning

Varje anvindare ansvarar for att handskas varsamt med all utrustning. For att sikerstilla ordning och

driftsikerhet giller foljande regler:

* Det ir forbjudet att indra pa négon fysik installation (kablar eller anslutningar mm) utan
medgivande av IT-avdelningen.

* Det dr férbjudet att dndra mjukvara i datorer (installera program) utan medgivande av I'T-
avdelningen.

*  Mateller dryck ir ¢j tillatet i datasalarna. Endast vatten i flaska ér tilldcet.

* Vid avslutad lektion i datasal limna arbetsplatsen som du vill att de skall vara nir du kommer dit.
Sting av datorn och still i ordning arbetsplatsen nir lektionen/arbetet ir slut.

* Fel skall meddelas till IT-avdelningen (se Felrapportering).

* Personal som har egen dator ansvarar sjilva for mjukvara (ex installera program, uppdateringar).

Vid frigor eller problem kontakta IT-avdelningen (se Support).

Felrapportering
For att sikerstilla driften av skolan IT-system ska alla fel meddelas till IT-Support si snart det uppticks.

* Detir i forsta hand personal som rapporterar in fel.

* Studerande som uppticker fel meddelar sin undervisande lirare eller klassvird, som i sin tur
meddelar IT-avdelningen.

* Fel som hindrar pagiende verksamhet (lektion, foreldsning, mm) ses som akuta. D4 kontaktas I'T-
pedagog pa plats eller IT-Support 6ver telefon.

* Problem som ¢j dr akuta meddelas till IT-pedagog pa drop-in tider eller till IT-avdelningen via
epost.

Support
For den behdver hjilp med nigon av skolans tjinster erbjuder IT-pedagogen support och handledning.
Det finns drop-in tider dir IT-pedagog finns tillginglig for att hjdlpa personal och studerande med:

¢ Introduktion till Schoolsoft, Office365, eller andra tjinster.
e Aterstillning av 16senord.
* Handledning i hur vira tjanster kan anvindas for skoluppgifter/arbetsuppgifter.

Om studerande har behov av regelbundet stod/handledning eller annan hjilp bokas det in av klassvird i
samrad IT-pedagog. Om personal har behov av annat stdd eller fortbildning bokas det in i samrad IT-

pedagog.
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Brott och avstangning

Om studerande bryter mot ndgon av dessa regler foljer vi dessa rutiner:

Forst ges en varning av IT-avdelningen. Varningen dokumenteras och klassvirden informeras.

Vid upprepade brott mot reglerna ges ytterligare en varning, tillsammans med klassvird och
kursansvarig, samt att anvindarens konto stings av under en begrinsad tid.

Vid fortsatt brott mot reglerna ges en sista varning av rektor, som beslutar om avstingning av konto
for en begrinsad eller obestimd tid.

Giller det krinkningar genom skolans IT-system eller beteende som géir emot skolans
likabehandlingsplan gér drendet direke till kursansvarig.

Giller det nigot olagligt som gors genom skolans IT-system gar drendet direke till rektor.

Definitioner

SKOLANS IT-SYSTEM: skolans fysiska dator- och nitverksresurser samt mjukvara och tjinster som
tillhandahalls av skolan.

SKOLANS NATVERK: Oppet nitverk ger atkomst till internet. Internt nitverk ger dven atkomst till interna

resurser (ex skrivare).

ANVANDARE: Varje person (personal, studerande eller gist) som anvinder skolans IT-system.

TJANST: Tillging till program eller funktioner. Kan vara bade via internet (molntjinster) och

programvaror som finns i datorerna.

KONTO: For att fa tillging till en tjinst behover anvindaren ett personligt konto till den tjansten. Eftersom

skolan tillhandahaller flera tjdnster anvindare kommer anvindare ha flera konton, ett for varje tjanst.

beslutad 2021-06-18

Slut dokument
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Bilaga 1

Oppet natverk
P4 Hjilmared finns ett 6ppet nitverk med namnet hjalmnet.
hjalmnet kriver inget l6senord

hjalmnet 4r inte krypterat, andra kan komma 4t information du skickar och tar emot.

Bilaga 2

Tjanster som skolan tillhandahaller

Microsoft Office 365
All personal och alla studerande far tillging till Microsoft Office 365.
Office 365 ger tillgang till Microsofts produktivetetsappar (Word, PowerPoint, Excel). Dir finns

OneDrive for att lagra personliga filer och SharePoint f6r kommunikation och gemensamma filer.
I Office 365 finns skolans epostsystem dédr man kan nd all personal och alla studerande.

Kontot pa Office 365 dr personligt och giller sa linge man studerar/arbetar pa Hjilmared.

Schoolsoft
All pedagogisk personal och alla studerande far tillging till Schoolsoft.

Schoolsoft ar skolans elevadministration. I Schoolsoft hanteras schema, grupper, behérigheter och nirvaro.

I schoolsoft kan din ldrare ligga ut planering, uppgifter och annat material.

Adobe Creative Cloud

Personal och vissa klasser far tillging till Adobe Creative Cloud (Adobe CC). Med Adobe CC fir man
tillging till Adobes programsvit (Photoshop, InDesign, Illustrator, mm).

Kontot pa Adobe CC ir personligt och giller s linge man studerar/arbetar pa Hjdlmared.

Det gar att vara aktiv i Adobe CC p4 tva datorer samtidigt.
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